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Ransomware-Angriffe sind auf dem Vormarsch und werden fiir Unternehmen immer stérender und
potenziell sehr kostspielig. Egal wie akribisch ein Unternehmen die empfohlenen Vorgehensweisen
zum Schutz wertvoller Daten befolgt, die Angreifer scheinen immer einen Schritt voraus zu sein. Sie
verschliisseln boswillig die Primdrdaten, tibernehmen die Kontrolle tber die Datensicherungsanwendung

und I6schen die gesicherten Daten.

Mehrstufige . .
: g Der Schutz vor Epressersoftware (Ransomware) steht heute bei den Unternehmen im Vordergrund.
Datensicherung Grid bi . RS h llen. d fer di ih ih
von ExaGrid ExaGrid bietet einen einzigartigen Ansatz, um sicherzustellen, dass Angreifer die gesicherten Daten nicht
beeintrachtigen kénnen.
Schnellste
Datensicherungen. Die Herausforderung besteht darin, die gesicherten Daten vor dem Léschen zu schiitzen. Gleichzeitig
Schnellste soll auch ermdglicht werden, dass Datensicherungen bereinigt werden, wenn Retentionspunkte erreicht

sind. Wenn Sie alle Daten eines Speicherorts sperren, kdnnen Sie die Retentionspunkte nicht |6schen

Datenwiederherstellungen. und die Speicherkosten werden untragbar. Wenn Sie das Loschen von Retentionspunkten zulassen, um

Unerreichtes, Speicherplatz zu sparen, bleibt das System fiir Hacker angreifbar, und alle Daten kdnnen geléscht werden.
preiswertes
Scale-out. Der einzigartige Ansatz von ExaGrid heif3t,Retention Time-Lock". Es verhindert, dass Hacker die

Datensicherungen I6schen, und ermdglicht das Bereinigen von Retentionspunkten. Das Ergebnis ist eine
starke Datensicherungs- und Wiederherstellungsldsung mit sehr geringem Speicheraufwand.

ExaGrid ist eine mehrstufige Datenspeicherung auf Basis einer Landezone mit Frontend-Festplatten-
Cache und einer separaten Wiederherstellungsebene, die alle gespeicherten Daten enthélt. Die Daten
werden direkt in die, ,dem Netzwerk zugewandte” Landezone im Festplatten-Cache geschrieben.
AnschlieBend werden diese Daten an einen ,nicht dem Netzwerk zugewandten” Langzeitspeicherort
verlegt, wo sie als deduplizierte Datenobjekte gespeichert werden, um die Kosten der Speicherung fiir die
Langzeitvorhaltung vorgesehener Daten zu senken. Bei der Einordnung der Daten in die Retentionsebene
werden sie dedupliziert und in einer Reihe von Objekten und Metadatensadtzen gespeichert. Genau wie bei
anderen Objektspeichersystemen verdndern sich die Objekte und Metadatensdtze von ExaGrid niemals.
Hieraus folgt, dass ausschlief3lich das Erstellen neuer Objekte und das Léschen alter Objekte zulassig sind,
wenn die Retention erreicht wurde.

Die Methode von ExaGrid im Kampf gegen Ransomware ermdglicht es Unternehmen und anderen
Einrichtungen, einen Time Lock festzulegen, der fir das Abarbeiten von Léschauftrédgen in der
Retentionssebene ma3gebend ist, da diese Ebene dem Netzwerk nicht zugewandt und fiir Hacker

nicht zugéanglich ist. Die Kombination aus einer nicht dem Netzwerk zugewandten Ebene, einer
verzdgerten Léschung tber einen bestimmten Zeitraum und Objekten, die sich nie dndern, sind

die Teile der Retentions-Time-Lock-Losung von ExaGrid. Wenn beispielsweise der Time Lock der
Retentionsebene auf 10 Tage eingestellt wird, dann werden, sobald Léschanfragen von einer schadhaften
Datensicherungsanwendung oder einem gehackten CIFS oder anderen Datenaustauschprotokollen an
das ExaGrid-System gesendet werden, die in der Retentionsebene vorhandenen Daten bis zu 10 Tage
gegen jede Art von Loschung gesperrt. Die Daten in der Landezone werden geldscht oder verschlisselt.
Die Daten in der Retentionsebene werden jedoch bei einer externen Anfrage fiir den konfigurierten
Zeitraum nicht geldscht. Wenn ein Ransomware-Angriff registriert wird, kdnnen Sie lhr ExaGrid-System
einfach in einen neuen Modus fiir die Datenwiederherstellung schalten und anschlieBend alle gesicherten
Daten wieder am priméren Speicherort herstellen. Die Ladnge des Time Locks ist separat und ein Zusatz zu
den Tagen, der Woche, den Monaten und dem Jahr oder der Retention, die von der Backup-Anwendung
festgelegt und von ExaGrid im Retentionsspeicher gespeichert wird.

Die L6sung bietet eine Retentionssperre, allerdings nur fiir einen einstellbaren Zeitraum, da so die
Loschvorgange verzogert werden. ExaGrid hat sich entschieden, Retention Time-Lock nicht fiirimmer zu
implementieren, da die Kosten fiir die Speicherung nicht zu bewaltigen waren. ExaGrid verfligt bereits
Uber die Langzeitspeicherung von Datensicherungen, so dass es Uiberfliissig ware, einen separaten
Speicher mit Retentionssperre zu haben. Mit dem Ansatz des verzégerten Loschens von ExaGrid wird
lediglich bis zu 6 % zusatzlicher Speicherplatz benétigt, um die Loschvorgange zu verzégern. ExaGrid
ermdglicht die Verzégerung von Léschungen von 1 bis 30 Tagen.
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Wiederherstellungsprozess — 5 einfache Schritte
* Rufen Sie den Wiederherstellungsmodus auf.

* Die Uhr des Retention-Time-Locks wird angehalten und alle Léschvorgdnge auf unbestimmte Zeit unterbrochen,
bis die Datenwiederherstellung abgeschlossen ist.
* Wenden Sie sich an den zustdandigen ExaGrid-Kundensupporttechniker (Level 2).

e Der Datensicherungsadministrator kann die Wiederherstellung tiber die ExaGrid-GUI durchfiihren. Da dies jedoch
kein Ublicher Vorgang ist, empfehlen wir, den ExaGrid-Kundensupport zu kontaktieren.
* Bestimmen Sie den Zeitpunkt des Vorgangs, damit Sie die Wiederherstellung planen kénnen.

* Ermitteln Sie, welche Datensicherung auf dem ExaGrid die Deduplizierung vor dem Vorgang abgeschlossen hat.

* Fihren Sie die Wiederherstellung mit der Datensicherungsanwendung durch.

Die Vorteile von ExaGrid im Einzelnen:

* Verwaltung eines einzigen Systems anstelle mehrerer Systeme sowohl firr die Datenspeicherung und -sicherung
als auch fiir die Wiederherstellung nach einer Ransomware-Attacke

* Einzigartige zweite Retentionsebene, die nur flr die ExaGrid-Software und nicht fiir das Netzwerk sichtbar ist

* Daten werden nicht geléscht, da Léschanfragen verzégert werden und somit nach einer Ransomware-Attacke
wiederhergestellt werden kénnen

*  Wochentliche, monatliche, jahrliche und andere Bereinigungen finden weiterhin statt, um die Speicherkosten
im Einklang mit den Retentionszeiten zu halten

* Nur maximal 6 % an zusatzlichem Speicherplatz erforderlich

* Die Menge der gespeicherten Daten wachst nicht ungebremst, sondern bleibt im Rahmen der fiir die
Datensicherung festgelegten Retentionszeit

* Alle gespeicherten Daten bleiben erhalten und werden nicht geldscht

Beispielszenarien

* Daten werden in der Landezone im Festplatten-Cache von ExaGrid iiber die Datensicherungsanwendung oder
durch Hacken des Datenaustauschprotokolls geldscht. Da fiir die in der Retentionsebene gelagerten Daten ein
verzogerter Time Lock fiir die Datenloschung eingestellt ist, bleiben die dort vorhandenen Objekte unangetastet
und stehen fir die Wiederherstellung bereit. Wenn ein Angriff mit Erpressersoftware eintritt, dann stellen Sie fiir
ExaGrid einfach einen neuen Wiederherstellungsmodus ein und fiihren die Datenwiederherstellung durch. Die
Zeit, die lhnen zur Verfiigung steht, um auf den Angriff mit Erpressersoftware aufmerksam zu werden, entspricht
dem im ExaGrid-System eingestellten Time Lock. Nehmen wir einmal an, Sie haben fiir die Lénge des Time Locks
10 Tage angegeben. Dann haben Sie 10 Tage Zeit, um auf die Attacke mit Erpressersoftware aufmerksam zu
werden und zum Wiederherstellen der Daten lhr ExaGrid-System in den neuen Wiederherstellungsmodus zu
schalten.

Schutz vor Loschungen von gesicherten Daten auf ExaGrid

Primarspeicher

Datensicherungsanwendung

\ 4

— = — Erpressersoftware sendet Befehl tiber
die Datensicherungsanwendung,
ALLE Daten auf ExaGrid zu l6schen,
oder [8scht sie direkt

13

Nicht dem Netzwerk zugewandt (,Luftspalt”)
Verzogerte Loschvorgdnge

« Alle gespeicherten Daten werden fiir den
Zeitraum der Richtlinie nicht geldscht

« System blockieren und wiederherstellen
A A A A
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* Die Daten werden in der Landezone im Festplatten-Cache von ExaGrid verschlisselt oder am primaren
Speicherort verschliisselt und so in ExaGrid gesichert, dass ExaGrid Uber verschliisselte Daten in der
Landezone verfiigt und diese in der Retentionsebene dedupliziert. Die in der Landezone abgelegten Daten
sind verschlisselt. Da jedoch alle zuvor deduplizierten Objekte unveranderlich sind, kdnnen sie zu keinem
Zeitpunkt durch neu hinzugekommene verschliisselte Daten verandert werden. ExaGrid verfligt Gber
alle noch vor dem Angriff mit Erpressersoftware durchgefiihrten Datensicherungen, und diese konnen
unverzulglich wiederhergestellt werden. Das System kann nicht nur von der letzten deduplizierten Sicherung
wiederhergestellt werden, sondern bewahrt auch alle Sicherungsdaten gemaR den Retentionsanforderungen
auf.

Schutz vor Loschungen von gesicherten Daten auf ExaGrid

Primérspeicher

Datensicherungsanwendung

¥

Daten werden verschliisselt oder

als verschllsselte Daten aus der
Datensicherungsanwendung

gesichert.

Unveranderliche Deduplizierungsobjekte

« Wenn neue Daten ankommen, gibt es keine:

- Léschvorgénge, Uberschreibungen oder
Anderungen bei bereits deduplizierten
Objekten

« Neue Deduplizierungsobjekte:
- werden hinzugefuigt
A A A A « Alle bisherigen Speicherungen sind geschitzt

Leistungsmerkmale:

* Alle Léschbefehle werden um die in der Schutzrichtlinie angegebene Anzahl von Tagen verzogert.

* Verschlisselte Daten, die in ExaGrid geschrieben werden, [6schen oder verdndern keine vorherigen
Sicherungen im Repository.

* Daten in der Landezone, die verschlisselt sind, I6schen oder dndern keine friiheren Sicherungen im
Repository.

* Stellen Sie die verzogerte Loschung in 1-Tages-Schritten von 0 bis 30 Tagen ein.

* Schiitzt vor dem Verlust aller aufbewahrten Datensicherungen, einschlie8lich monatlicher und jahrlicher
Datensicherungen.

* Die Zwei-Faktor-Authentifizierung (2FA) schiitzt vor Anderungen an der Time-Lock-Einstellung.

* Nur Nutzer mit der Rolle,Sicherheitsbeauftragter” sind berechtigt, Anderungen an der Time-Lock-Einstellung zu
genehmigen.

e 2FA mit Login/Passwort und systemgeneriertem QR-Code schiitzt alle Konten.

* Separates Passwort flir primaren Standort und zweiten ExaGrid-Standort.
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